Seécurité numerique

Infos pratiques

> ECTS:. 45
> Nombre d'heures : 24.0

> Peériode de l'année : Enseignement dixieme
semestre

> Meéthodes d'enseignement : En présence
> Forme d'enseignement : Cours magistral
> Ouvert aux étudiants en échange : Oui

> Composante : Philo, Info-Comm, Langages,
Littératures & Arts du spectacle

> Code ELP: 4L0IS01P

Présentation

Ce cours vise a sensibiliser les etudiant-es aux enjeux

de la sécurité des systemes d'information, et leur

fournir une large gamme d'outils pour la renforcer. IL
abordera plusieurs techniques contribuant a l'authenticite
(signature numeérique, certification), la confidentialite
(chiffrage symétrique et asymeétrique) et lintégrite
(somme de contrdle, blockchain, etc.) des données
manipulées. Il présentera un certain nombre d'outils
implémentant ces techniques, ainsi que leur intégration
dans la chaine de production et de valorisation des
données. Il aidera egalement les étudiant-es a identifier
les acteurs susceptibles de participer a la mise en ceuvre
de strategies de securité, et a reagir avec efficacite
lorsqu'une vulnérabilité ou une attaque est découverte.

Objectifs

- comprendre les vulnérabilités et les menaces qui
peuvent affecter un projet numerique

- connaitre une large gamme de contre-mesure pouvant
étre mises en ceuvre

- définir une stratégie de sécurité numeérique en fonction
des caractéristiques des données manipulées

- réagir efficacement en cas de découverte d'une
vulnérabilité ou d'une attaque
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Evaluation

M3C en session unique

+ Régime standard intégral - avec évaluation continue
(au moins 2 notes)
+ Devoir sur table, 2h, 40 %
+ Présentations et dossiers, 30 %
- Participation aux travaux en cours, 30 %

Compétences visées

- Disposer d'une expérience personnelle d'analyse et/
ou de production de dispositifs, objets et systemes
informationnels et communicationnels.

- Situer son réle et sa mission au sein d'une organisation
pour s'adapter et prendre des initiatives.

- Respecter les principes d'éthique, de déontologie et de
responsabilité environnementale.

- Utiliser les outils numériques de référence et les regles
de sécurité informatique pour acquérir, traiter, produire
et diffuser de l'information ainsi que pour collaborer en
interne et en externe.
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Ressources pédagogiques
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